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情報セキュリティに関する特約条項

（総則）
第１条　この特約は、この特約が添付される契約（以下「本契約」という。）と一体をなす。
２　この特約は、本契約において、情報システムの導入、構築、保守（ただし、ハードウェアの保守を除く。）が必要となる当該業務の委託に関わるすべての業務に適用される。

（委託業者の選定及び再委託）
第２条　契約の相手方（以下「乙」という。）は、当該業務の一部を第三者に委任し又は請け負わせようとするときは、あらかじめ、西知多医療厚生組合（以下「甲」という。）の承諾を得なければならない。
２　乙は、当該業務の一部を委任し又は請け負わせる者（以下「丙」という。）の商号又は名称その他必要な事項を甲にあらかじめ通知しなければならない。
３　丙は、当該業務別に二以上の者を選定することができる。ただし、同一業務に二以上の者を選定してはならない。
４　乙又は丙は、当該業務の全部を一括して第三者に再委託してはならない。
５　丙は、当該業務の一部を丙以外の第三者に委託することができる。この場合は、事前に書面にて甲の承認を得なければならない。
６　丙は、前項に基づき甲の承認を求める場合は、再委託の内容、再委託先、その他再委託先に対する管理方法等を書面で提出しなければならない。
７　第５項の規定により丙から委託を受けた者は、本契約により丙が履行すべき義務と同等の義務を負うものとする。
８　丙から当該業務の委託を受けた者は、さらに他の第三者に委託してはならない。


（ＳＥ等の選定）
第３条　システムエンジニアその他の当該業務の担当者（以下「ＳＥ等」という。）の選定は、乙又は丙が行うものとする。

（業務遂行の授受）
第４条　甲乙間又は甲丙間における当該業務の遂行に係る通知の授受は、ＳＥ等を通じて行うものとする。
２　ＳＥ等は、当該業務の円滑な遂行のため、進捗状況の把握、問題点の協議及び解決等必要事項を定期的に甲に連絡するものとする。
３　甲は、乙又は丙の従業者がその業務の実施につき著しく不適当と認められるときは、その理由を明示した書面により、必要な措置をとるべきことを請求することができる。

（使用者責任等）
第５条　乙又は丙は、当該業務の遂行に関し、所管するＳＥ等の管理を自ら行い、ＳＥ等の使用者としての労働関係法規その他の法令上の責任を負う。
２　乙又は丙は、当該業務に従事する者の所属および氏名を記載した名簿を作成し、常備するとともに、書面で甲に提示する。記載内容に変更が生じた場合は、その都度、名簿を修正し、書面で甲に提示する。
３　乙又は丙は、当該業務に従事する従業者に対し、甲の指定する様式による誓約書を事前に甲に提出させなければならない。また、従業者に対して、秘密保持の義務を遵守させるための必要な措置を講じなければならない。

（個人情報の保護）
第６条　乙又は丙は、当該業務による個人情報の取扱いに当たっては、個人の権利利益を侵害することのないよう努めなければならない。この契約の終了又は解除後においても同様とする。
２　乙又は丙は、当該業務に関して知ることのできた個人情報を他に漏らしてはならない。
３　乙又は丙は、この契約による業務を処理するため、個人情報を収集し又は利用するときは、受託業務の目的の範囲内で行うものとする。
４　乙又は丙は、当該業務を実施するために収集し又は作成した個人情報が記録された資料等を、甲の承諾なしに第三者に提供してはならない。
５　乙又は丙は、当該業務を実施するため甲から提供を受けた個人情報が記録された資料等を、甲の承諾なしに複写し又は複製してはならない。
６　乙又は丙は、当該業務を実施するため甲から提供を受けた個人情報の滅失及び損傷の防止に努めるものとする。乙及び丙自らが当該業務を処理するために収集した個人情報についても同様とする。
７　乙又は丙が、当該業務を実施するため甲から提供を受け又は自らが収集し若しくは作成した個人情報が記録された資料等は、この契約完了後又は業務上不要となった場合、直ちに甲に返還し又は引き渡すものとする。ただし、甲が別に指示したときは当該方法によるものとし、廃棄を行う場合は、当該資料等に記録されている情報が判読できないように、必要な措置を講ずる。
８　丙は、この特約条項に違反する事態が生じ又は生じるおそれがあることを知ったときは、速やかに乙に報告し、乙の指示に従うものとする。また、乙は、この特約条項に違反する事態が生じ又は生じるおそれがあることを知ったときは、速やかに甲に報告し、甲の指示に従うものとする。この場合、甲は、乙に対して個人情報保護のための措置を指示することができる。
９　乙又は丙が、やむを得ず個人情報が記録されたデータを院外へ持ち出す場合、甲の承認を受けた後に、個人が特定できない様データを改変して持ち出すこととする。

（機密の保持等）
第７条　乙又は丙は、本契約に係る当該業務の遂行にあたって、直接又は間接に知り得た一切の情報について、甲の許可なく業務遂行の目的以外の目的に使用し、又は第三者に漏らしてはならない。この契約の終了又は解除後においても同様とする。
２　乙又は丙は、本契約に係る当該業務の遂行にあたって入手した資料、データ、記録媒体等について、施錠できる保管庫又は施錠若しくは入退室管理の可能な保管室に保管する等、適正に管理し、預かった際には預り証を発行する。
３　乙又は丙は、本契約に係る当該業務の遂行にあたって甲又は甲の関係者から提供された資料、データ、情報機器、各種ソフトウェア、記録媒体等について、甲の事前の承諾なくして、複製・複写し、又は第三者に提供してはならない。また、甲の施設外又は社外へ持ち出してはならない。

（ネットワーク、情報システム等の使用）
第８条　乙又は丙は、本契約に係る当該業務の遂行にあたって、甲の管理するネットワークに情報機器を接続し、又は甲の管理する情報システムの端末を利用する場合は、あらかじめ甲の指示に従い必要な事務手続きを行わなければならない。また、接続する情報機器は、不正プログラムに感染していないこと及びパッチの適用状況を確認しなければならない。
２　乙又は丙は、前項のネットワークに接続した情報機器又は情報システムの端末について、不必要なソフトウェアの導入、改造を行う、ウェブサイトへのアクセス等、当該業務遂行の目的以外の目的で利用してはならない。
３　乙又は丙は、第１項のネットワークに接続した情報機器について、甲の定める利用基準に従って適正な使用を行うとともに、特に第三者に使用させないよう適切に管理しなければならない。ただし、あらかじめ甲の承認を得て第三者に使用させる場合は、この限りではない。
４　乙又は丙は、第１項のネットワークに接続した情報機器について、前項に定めるものの他、情報セキュリティを確保するための必要な安全対策を講じなければならない。
５　甲は、乙又は丙が前項までの規定に違反した場合には、ネットワークからの情報機器の切断、情報システムの利用停止等の措置をとることができる。この場合において、乙又は丙の業務の円滑な遂行に支障が生じることがあっても、甲はその責任を負わない。
６　乙又は丙は、甲の管理する情報機器へＵＳＢ機器の接続をしてはならない。ただし、あらかじめ甲の承認を得て、甲が指定する方法にて使用する場合は、この限りではない。
７　乙又は丙は、甲の施設外からネットワーク又は情報システムにアクセスする場合は、アクセス毎に甲の許可を得なければならない。
８　乙又は丙は、本契約に係る当該業務の遂行にあたって使用するＩＤについて、次の事項を遵守しなければならない。
(1) 自己のＩＤを他人に使用させてはならない。
(2) 共用ＩＤを使用する場合は、共用ＩＤの利用者以外に利用させてはならない。
９　乙又は丙は、本契約に係る当該業務の遂行にあたって使用するパスワードについて、次の事項を遵守しなければならない。
　(1) パスワードを秘密にし、権限を持たない者からのパスワードの照会等には応じてはならない。
　(2) パスワードは十分な長さとし、文字列は想像しにくいものにしなければならない。
(3) パスワードを記載したメモを作成し、第三者の目に触れる場所に保管してはならない。
(4) パスワードが流出したおそれがある場合は、甲に速やかに報告し、速やかにパスワードを変更しなければならない。
(5) パスワードは定期的に変更しなければならない。また、過去に使用した古いパスワードを再利用してはならない。
(6) 仮のパスワードを与えられた場合は、最初のログイン時点で変更しなければならない。
(7) 端末にパスワードを記憶させてはならない。
(8) パスワードを共有してはならない。ただし、共用ＩＤのパスワードは除くものとする。
10　乙又は丙は、不正にコピーしたソフトウェアを利用してはならない。

（身分証明書の携帯）
第９条　乙又は丙は、甲の施設内で業務を行う場合、身分証明書を携帯し、甲が求める場合は提示しなければならない。

（違反時の報告等）
第１０条　丙は、この特約条項に違反する事態が発生した場合、又は発生するおそれがあると認められる場合は、速やかに乙に報告し、乙の指示に従わなければならない。また、乙は、この特約条項に違反する事態が発生した場合、又は発生するおそれがあると認められる場合は、速やかに甲に報告し、甲の指示に従わなければならない。

（情報セキュリティの確保）
第１１条　甲は、本契約に係る当該業務遂行にあたって、前条までに定めるものの他、必要に応じて、西知多医療厚生組合における情報セキュリティを確保する上で必要な対策を実施するよう乙に指示することができ、乙はこれに従わなければならない。また、乙は指示を受けた対策が丙に関係する場合は、対策を実施するよう丙に指示し、丙はこれに従わなければならない。
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